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   Проект

ФЕДЕРАЛЬНЫЙ  ЗАКОН

О специальном техническом регламенте  «О требованиях к средствам обеспечения безопасности информационных технологий» 

(доработанная редакция с учетом полученных замечаний)

Глава 1. Общие положения

Статья 1. Цели закона

Настоящий технический регламент  в соответствии с Федеральным Законом от 27 декабря 2002 года №184-ФЗ «О техническом регулировании» и в целях защиты жизни и здоровья граждан, имущества физических и юридических лиц, государственного и муниципального имущества,  предупреждения действий, вводящих в заблуждение приобретателей, устанавливает требования к средствам обеспечения безопасности информационных технологий.

Статья 2. Сфера применения

Объектами технического регулирования настоящего технического регламента являются средства обеспечения безопасности информационных технологий, применяемых на критически важных и потенциально опасных объектах инфраструктуры Российской Федерации, а также средства обеспечения безопасности информационных технологий, в которых используются персональные данные. 

Статья 3. Основные понятия

Безопасность информационной технологии – состояние информационной технологии, обеспечивающее ее применение на объектах эксплуатации, при котором отсутствует недопустимый риск, связанный с причинением ущерба здоровью граждан, имуществу физических или юридических лиц, государственному или муниципальному имуществу.

Доступность – состояние информационной технологии, обеспечивающее своевременный и надежный доступ к информации и/или функциональным возможностям информационной технологии правомочным образом.

Информационная технология (ИТ) – упорядоченная совокупность аппаратных, программных, аппаратно-программных средств, систем и информационных процессов.

Информационные процессы – процессы сбора, обработки, накопления, хранения, поиска и распространения информации;

Конфиденциальность – состояние защищенности информации ограниченного доступа от неправомочного раскрытия.

Критически важные объекты – объекты, нарушение (или прекращение) функционирования которых приводит к потере управления экономикой страны, субъекта или административно-территориальной единицы, ее необратимому негативному изменению (или разрушению) или существенному снижению безопасности жизнедеятельности населения, проживающего на этих территориях, на длительный период времени; 

Потенциально опасные объекты инфраструктуры Российской Федерации – объекты, на которых используют, производят, перерабатывают, хранят, эксплуатируют, транспортируют или уничтожают радиоактивные, пожаровзрывоопасные и опасные химические и биологические вещества, а также гидротехнические сооружения, создающие реальную угрозу возникновения источника кризисной ситуации; 

Профиль защиты – совокупность минимальных требований для некоторого вида средств обеспечения безопасности ИТ.

Риск – вероятность причинения вреда жизни или здоровью граждан, имуществу физических или юридических лиц, государственному или муниципальному имуществу с учетом тяжести этого вреда.

Средства обеспечения безопасности информационных технологий – аппаратные, программно-аппаратные,  программные средства, реализующие совокупность функций, обеспечивающих выполнение требований безопасности ИТ.

Требования безопасности информационных технологий – требования, предъявляемые к информационным технологиям, реализация которых обеспечивает необходимые характеристики безопасности информационных технологий.

Требования доверия к безопасности информационных технологий – требования, определяющие уровень уверенности в корректности и эффективности реализации функциональных возможностей мер и средств обеспечения безопасности ИТ.

Функциональные требования безопасности информационных технологий – требования,  определяющие уровень функциональных возможностей мер и средств обеспечения безопасности ИТ.

Угроза безопасности информационных технологий – совокупность условий и факторов, реализация которых нарушает безопасность ИТ.

Целостность – состояние защищенности информации и активов ИТ от модификации, подмены и уничтожения неправомочным способом.

Глава 2. Требования к средствам обеспечения безопасности информационных технологий

Статья 4. Категорирование средств обеспечения безопасности информационных технологий
Категория СОБИТ устанавливается равной максимальной категории безопасности информационных технологий, для обеспечения безопасности которых предназначены СОБИТ.

Категории безопасности ИТ устанавливаются в соответствии с Федеральным Законом от «   » __________ 200_ года №____-ФЗ «О специальном техническом регламенте «О безопасности информационных технологий».

Статья 5. Состав требований к средствам обеспечения безопасности информационных технологий

1. Требования к СОБИТ подразделяются на следующие группы требований:

функциональные требования к СОБИТ;

требования доверия к СОБИТ.

2. Функциональные требования к СОБИТ включают:

требования к осуществлению аудита безопасности;

требования к обеспечению подлинности субъектов обмена информацией;

требования к идентификации и аутентификации пользователей;

требования к защите пользовательских данных;

требования к управлению безопасностью;

требования к защите функций безопасности СОБИТ;

требования поддержки доступности используемых ресурсов;

требования к управлению сеансами пользователей.

Общая характеристика функциональных требований безопасности приведена в приложении.

3. Требования доверия к СОБИТ включают:

требования безопасности разработки СОБИТ;

требования к методическому и инструментальному обеспечению разработки СОБИТ;

требования к мерам и процедурам устранения недостатков в СОБИТ;

требования к проектной документации СОБИТ;

требования к управлению конфигурацией СОБИТ;

требования  к эксплуатационной документации СОБИТ;

требования к функциональному тестированию СОБИТ;

требования к поставке и вводу в эксплуатацию СОБИТ.

Статья 6. Задание требований к средствам обеспечения безопасности информационных технологий
1. Требования к СОБИТ задаются в следующих документах:

1) профилях защиты (используются для задания требований к некоторому виду или типу СОБИТ);

2) технических заданиях на разработку СОБИТ (используются для задания требований к конкретному СОБИТ).

2. Профили защиты и технические задания на разработку СОБИТ должны содержать следующую информацию:

1) назначение, область применения и общую характеристику СОБИТ;

2) описание угроз безопасности, которым должны противостоять СОБИТ;

3) описание правил политики безопасности ИТ, реализация которых обеспечивается СОБИТ;

4) условия, которые должны обеспечиваться в среде эксплуатации СОБИТ;

5) цели обеспечения безопасности ИТ, достигаемые  при применении СОБИТ;

6) требования, которым должны удовлетворять СОБИТ. 

4. Минимальные функциональные требования к СОБИТ должны устанавливаться с учетом:

1) вида (типа) СОБИТ;

2) функционального назначения СОБИТ; 

3) категории СОБИТ;

4) угроз безопасности ИТ, которым должны противостоять СОБИТ;

5) предполагаемых условий применения СОБИТ;

6) правил изложенных в документе «Политика безопасности ИТ», реализуемых СОБИТ.

7) Документ «Политика безопасности ИТ» определен Федеральным Законом от «   » __________ 200_ года №____-ФЗ «О специальном техническом регламенте «О безопасности информационных технологий».

5. Минимальные требования доверия к безопасности СОБИТ устанавливаются в настоящем техническом регламенте в зависимости от категории СОБИТ.
Статья 7. Требования доверия к безопасности
1. Ответственность за обеспечение безопасности разработки СОБИТ возлагается на организацию, которая осуществляет  разработку СОБИТ.

2. Устанавливаются следующие требования безопасности разработки СОБИТ:

1) для СОБИТ пятой категорий требования не устанавливаются;

2) для СОБИТ первой, второй, третьей и четвертой категории:

разработчик должен иметь в наличии документацию по безопасности разработки;

документация по безопасности разработки должна содержать описание всех физических, процедурных мер безопасности, мер безопасности, относящихся к персоналу, и других мер безопасности, которые необходимы для обеспечения конфиденциальности и целостности проектных документов и реализации СОБИТ в среде разработки.

6. Требования к методическому и инструментальному обеспечению разработки СОБИТ.

Процесс проектирования, разработки и сопровождения СОБИТ должен поддерживаться необходимым набором методик и инструментальных средств. К их числу относятся: методики выполнения отдельных видов работ, интегрированные среды разработки, сервисное и специализированное программное обеспечение, средства автоматизации управления конфигурацией. 

Устанавливаются следующие требования к методическому и инструментальному обеспечению разработки СОБИТ:

для СОБИТ пятой категорий требования не устанавливаются;

для СОБИТ первой, второй, третьей и четвертой категории:

разработчик должен иметь в наличии документацию на инструментальные средства разработки СОБИТ;

документация на инструментальные средства разработки СОБИТ должна содержать:

диапазоны значений всех конструкций алгоритмического языка, используемых в реализации СОБИТ;

описание используемых опций, от которых зависит реализация СОБИТ.

7. Требования к мерам и процедурам устранения недостатков в СОБИТ.

При разработке СОБИТ разработчиком должны быть предусмотрены меры и процедуры выявления и устранения недостатков в СОБИТ в процессе его сопровождения.

Устанавливаются следующие требования к мерам и процедурам устранения недостатков:

для СОБИТ пятой категории:

разработчик должен иметь в наличии документацию с описанием процедур устранения недостатков разработки СОБИТ;

документация с описанием процедур устранения недостатков должна содержать:

описание процедур, используемых при отслеживании и устранении ставших известными недостатков безопасности в каждой версии (редакции, выпуске) СОБИТ;

описание методов, используемых для предоставления пользователям СОБИТ информации о недостатках, исправлениях и руководства по внесению исправлений;

 описание каждого недостатка, признаков его проявления, а также степени завершенности его исправления; 

для СОБИТ третьей и четвертой категории:

все требования, установленные для СОБИТ пятой категории;

дополнительно к ним:

процедуры устранения недостатков должны отвечать следующим требованиям:

должны обеспечивать устранение всех известных недостатков разработки СОБИТ;

должны предусматривать такие меры, при которых устранение известных недостатков разработки СОБИТ не приводило бы к появлению новых;

разработчик должен иметь в наличии и предоставлять пользователям СОБИТ руководство по устранению недостатков;

руководство по устранению недостатков должно содержать:

описание процедуры установления связи с разработчиком СОБИТ;

описание процедуры предоставления информации о недостатках СОБИТ;

описание процедуры получения информации о результатах устранения недостатков СОБИТ;

для СОБИТ первой и второй категории:

все требования, установленные для СОБИТ третьей и четвертой категории;

дополнительно к ним:

процедуры устранения недостатков должны включать процедуру рассылки пользователям, прошедшим регистрацию у разработчика, поставщика или иного уполномоченного на это лица,  сообщений о недостатках разработки СОБИТ и их исправлении (данные сообщения должны быть предоставлены пользователям в виде электронных документов);

в руководстве по устранению недостатков должен быть указан адрес для приема сообщений и запросов пользователей о проблемах, касающихся СОБИТ (указанный адрес должен обеспечить возможность приема сообщений и запросов пользователей, представленных в виде электронных документов).

8. Требования к проектной документации СОБИТ.

Устанавливаются следующие требования к проектной документации:

для СОБИТ пятой категории:

разработчик СОБИТ должен иметь в наличии функциональную спецификацию СОБИТ;

функциональная спецификация СОБИТ должна содержать:

неформальное описание (на естественном языке) всех функций безопасности СОБИТ и их внешних интерфейсов;

описание назначения и методов использования всех внешних интерфейсов функций безопасности СОБИТ;

для СОБИТ четвертой категории:

все требования, установленные для СОБИТ пятой категории;

дополнительно к ним:

разработчик СОБИТ должен иметь в наличии эскизный проект (проект верхнего уровня) СОБИТ;

эскизный проект СОБИТ должен содержать:

описание функций безопасности СОБИТ в терминах основных структурных частей (подсистем);

описание функций безопасности, входящих в состав каждой подсистемы СОБИТ;

описание всех базовых аппаратных, программно-аппаратных и/или программных средств, необходимых для выполнения функций безопасности СОБИТ;

описание внутренних и внешних  интерфейсов подсистем СОБИТ;

разработчик СОБИТ должен иметь в наличии технический проект (проект нижнего уровня) СОБИТ и рабочий проект (представление реализации) СОБИТ;

технический проект СОБИТ должен содержать: 

описание функций безопасности СОБИТ в терминах модулей;

описание назначения каждого модуля;

описание взаимосвязей между модулями в терминах предоставляемых функциональных возможностей;

описание правил использования каждой из функций безопасности СОБИТ;

описание внутренних и внешних интерфейсов модулей СОБИТ;

описание назначения и методов использования всех интерфейсов модулей СОБИТ;

рабочий проект (представление реализации) СОБИТ должен отвечать следующим требованиям:

содержать однозначное описание функций безопасности СОБИТ, пригодное для их реализации без дополнительных проектных решений;

содержать описание взаимосвязей между всеми подсистемами и модулями СОБИТ;

для СОБИТ третьей категории:

все требования, установленные для СОБИТ четвертой категории;

дополнительно к ним:

функциональная спецификация СОБИТ должна содержать:

описание назначения и методов использования всех внешних интерфейсов функций безопасности СОБИТ, включая полную детализацию всех результатов использования, нештатных ситуаций и сообщений об ошибках;

доказательный материал, свидетельствующий о полноте реализации функций безопасности СОБИТ, описанных в функциональной спецификации;

эскизный проект СОБИТ должен содержать описание сообщений об ошибках при использовании внутренних и внешних интерфейсов;

для СОБИТ второй категории:

все требования, установленные для СОБИТ третьей категории;

дополнительно к ним:

эскизный проект (проект верхнего уровня) СОБИТ должен содержать описание назначения и методов использования всех интерфейсов подсистем СОБИТ, включая описание всех результатов использования, нештатных ситуаций и сообщений об ошибках;

для СОБИТ первой категории:

все требования, установленные для СОБИТ второй категории;

дополнительно к ним:

эскизный проект (проект верхнего уровня) СОБИТ должен содержать:

доказательный материал, свидетельствующий о целесообразности и достаточности разделения СОБИТ на подсистемы, реализующие функции безопасности, и иные функции СОБИТ;

доказательный материал, свидетельствующий о достаточности механизмов СОБИТ для реализации функций безопасности СОБИТ, идентифицированных в проекте верхнего уровня;

технический проект (проект нижнего уровня) СОБИТ должен содержать описание назначения и методов использования всех интерфейсов модулей СОБИТ, включая полную детализацию всех результатов использования, нештатных ситуаций и сообщений об ошибках.

9. Требования по управлению конфигурацией СОБИТ.

Система управления конфигурацией (УК) должна обеспечивать уверенность в целостности СОБИТ на всех этапах их жизненного цикла.

Устанавливаются следующие требования по управлению конфигурацией:

для СОБИТ пятой категории:

для СОБИТ должен быть разработан способ однозначной идентификации с учетом их версии, выпуска, редакции;

для СОБИТ четвертой категории:

все требования, установленные для СОБИТ пятой категории;

дополнительно к ним:

разработчик СОБИТ должен иметь в наличии документацию УК, содержащую:

список конфигураций, содержащий описание всех версий, выпусков, редакций СОБИТ, которые сопровождаются системой УК;

описание метода, используемого для однозначной идентификации СОБИТ;

описание и результаты применения системы УК;

для СОБИТ третьей категории:

все требования, установленные для СОБИТ четвертой категории;

дополнительно к ним:

документация УК должна содержать:

описание процедур, используемых при включении в состав СОБИТ модифицированного или вновь созданного элемента; 

доказательный материал о невозможности несанкционированного включения в состав СОБИТ модифицированного или вновь созданного элемента;

описание процедур и результатов учета элементов СОБИТ системой УК;

для СОБИТ второй категории:

все требования, установленные для СОБИТ третьей категории;

дополнительно к ним:

документация УК должна содержать описание процедур и результатов учета системой УК инструментальных средств разработки СОБИТ;

для СОБИТ первой категории:

все требования, установленные для СОБИТ второй категории;

дополнительно к ним:

для элементов СОБИТ, реализующих функции безопасности, должен быть разработан способ однозначной идентификации;

документация УК должна содержать:

описание процедур компоновки в процессе изготовления (сборки) СОБИТ;

доказательный материал о невозможности выполнения некорректного и (или) несанкционированного изготовления (сборки) СОБИТ;

описание регламента включения нового или модифицированного элемента в состав СОБИТ.

10. Требования к эксплуатационной документации СОБИТ.

В состав эксплуатационной документации СОБИТ должны входить:

руководство администратора;

руководство пользователя.

Руководство администратора СОБИТ должно содержать: 

описание функций, осуществляемых администратором СОБИТ;

описание функций СОБИТ, доступных пользователям, но подлежащих контролю администратором;

описание условий, при выполнении которых возможно обеспечение  безопасной эксплуатации СОБИТ;

описание контролируемых администратором  параметров СОБИТ и их значений.

Руководство пользователя СОБИТ должно содержать:

описание функций, доступных пользователям СОБИТ;

контролируемые ограничения на применение функций, доступных для пользователей СОБИТ;

описание условий, при выполнении которых возможно обеспечение  безопасной эксплуатации СОБИТ.

11. Требования к функциональному тестированию СОБИТ.

Целью функционального тестирования является проверка работоспособности и соответствия спецификациям реализованных в СОБИТ функций. 

Для проведения тестирования разработчик должен разработать необходимую тестовую документацию.

Устанавливаются следующие требования к функциональному тестированию:

для СОБИТ пятой категории требования не устанавливаются;

для СОБИТ четвертой категории:

разработчик должен осуществить тестирование функций безопасности СОБИТ и задокументировать результаты в тестовой документации;

тестовая документация должна содержать:

планы тестирования, включающие идентификацию проверяемых функций безопасности и изложение целей тестирования;

описание процедур тестирования, включающих идентификацию тестов и сценарии тестирования каждой функции безопасности, учитывающие влияние последовательности выполнения тестов на результаты тестирования;

описание ожидаемых результатов (прогнозируемых выходных данных) и фактических результатов тестирования каждой функции безопасности в соответствии со спецификациями;

для СОБИТ третьей категории:

все требования, установленные для СОБИТ четвертой категории;

дополнительно к ним:

разработчик СОБИТ должен провести анализ соответствия между степенью тестирования каждой функции и идентифицированными в тестовой документации тестами и задокументировать результаты в тестовой документации;

тестовая документация должна содержать доказательные материалы о достаточности тестов, идентифицированных в тестовой документации, для демонстрации корректности реализации функции безопасности СОБИТ в соответствии с проектом верхнего уровня;

для СОБИТ второй категории:

все требования, установленные для СОБИТ третьей категории;

дополнительно к ним:

тестовая документация должна содержать доказательные материалы о достаточности тестов, идентифицированных в тестовой документации, для демонстрации корректности реализации функции безопасности СОБИТ в соответствии с проектом нижнего уровня;

для СОБИТ первой категории:

все требования, установленные для СОБИТ второй категории;

дополнительно к ним:

тестовая документация должна содержать доказательные материалы о достаточности тестов, идентифицированных в тестовой документации, для демонстрации корректности реализации внешних интерфейсов функций безопасности СОБИТ в соответствии с проектом нижнего уровня.

12. Требования к поставке и вводу в эксплуатацию СОБИТ.

Организация поставки должна включать процедуры обеспечения безопасности при передаче СОБИТ от разработчика в эксплуатирующую организацию. 

Устанавливаются следующие требования к поставке и вводу в эксплуатацию СОБИТ:

для СОБИТ пятой категории:

разработчик СОБИТ должен иметь в наличии описание процедур установки, генерации и запуска СОБИТ;

для СОБИТ четвертой категории:

все требования, установленные для СОБИТ пятой категории;

дополнительно к ним:

разработчик СОБИТ должен иметь в наличии описание процедуры поставки СОБИТ пользователю;

описание процедуры поставки СОБИТ должно содержать описание средств, обеспечивающих обнаружение несоответствия между оригиналом СОБИТ и версией, полученной пользователем;

для СОБИТ первой, второй и третьей категории:

все требования, установленные для СОБИТ четвертой категории;

дополнительно к ним:

описание процедуры поставки СОБИТ должно содержать описание методов, обеспечивающих обнаружение несоответствия между оригиналом СОБИТ и версией, полученной пользователем.

Глава 3. Оценка соответствия и контроль (надзор) за соблюдением требований к СОБИТ

Статья 8. Формы и схемы подтверждения соответствия 

13. В отношении СОБИТ должны применяться следующие формы оценки соответствия:

1) подтверждение соответствия;

2) государственный контроль (надзор).

14. Подтверждение соответствия СОБИТ требованиям по безопасности осуществляется в одной из следующих форм:

для СОБИТ четвертой и пятой категорий – декларирование соответствия;

для СОБИТ первой, второй и третьей категорий –  обязательная сертификация.

15. Подтверждение соответствия СОБИТ в рамках установленных форм осуществляется согласно схемам подтверждения соответствия, каждая из которых представляет собой полный набор операций и условий их выполнения участниками подтверждения соответствия.

16. Схемы подтверждения соответствия СОБИТ, а также состав, последовательность и условия выполнения входящих в них операций определяются в документах в области стандартизации с учетом следующих основных факторов:

1) категории СОБИТ;

2) чувствительности характеристик СОБИТ к изменению процессов производства и эксплуатации;

3) количества экземпляров СОБИТ, заявленных для подтверждения соответствия;

4) статуса заявителя (разработчик, заказчик, продавец, владелец объекта эксплуатации и др.).

Глава 4. Государственный контроль (надзор)

Статья 9. Порядок проведения контроля и надзора
1 Государственный контроль (надзор) осуществляется уполномоченными федеральными органами исполнительной власти в целях предупреждения или выявления нарушений требований к СОБИТ.

2 Уполномоченные органы при проведении государственного контроля (надзора) вправе:

1) требовать от организаций, осуществляющих производство, реализацию и эксплуатацию СОБИТ, документы, подтверждающие соответствие СОБИТ предъявляемым к ним требованиям;

2) выдавать предписания об устранении нарушений требований к СОБИТ в срок, установленный с учетом характера нарушения;

3) принимать мотивированные решения о полном или частичном приостановлении процессов производства, реализации и эксплуатации СОБИТ, если иными мерами невозможно устранить нарушения требований к СОБИТ;

4) приостанавливать или прекращать действие декларации или сертификата соответствия;

5) принимать иные предусмотренные законодательством Российской Федерации меры в целях недопущения нарушения требований к СОБИТ.

17. Уполномоченные органы обязаны:

1) проводить в ходе мероприятий по государственному контролю (надзору) разъяснительную работу по применению требований законодательства Российской Федерации;

2) соблюдать установленный порядок защиты информации ограниченного доступа;

3) соблюдать установленный порядок осуществления мероприятий по государственному контролю (надзору) и оформления результатов таких мероприятий;

4) принимать на основании результатов мероприятий по государственному контролю (надзору) меры по устранению последствий нарушений требований к СОБИТ и правил оценки соответствия.

Глава 5. Предупреждение действий, вводящих в заблуждение приобретателей СОБИТ

Статья 10. Для предупреждения действий, вводящих в заблуждение приобретателей СОБИТ, материалы испытаний для публичного опубликования должны включать:

информацию, необходимую для идентификации СОБИТ;

описание функциональных возможностей СОБИТ;

описание угроз, которым противостоит СОБИТ, правил политики безопасности, которые поддерживаются СОБИТ, и условий для среды эксплуатации СОБИТ;

цели безопасности  ИТ, достигаемые при применении СОБИТ;

функциональные требования и требования доверия к безопасности, которым удовлетворяет СОБИТ;

краткую спецификацию СОБИТ, включающую описание реализуемых СОБИТ функций безопасности и мер доверия к безопасности, принятых разработчиком СОБИТ;

идентификацию профиля защиты, которому удовлетворяет СОБИТ;

отчет о сертификации.

Отчет о сертификации СОБИТ должен включать:

наименование СОБИТ, перечисление компонентов СОБИТ, подвергавшихся сертификации;

номер версии СОБИТ;

наименование разработчика СОБИТ; 

список документов (с указанием номеров версий), предоставляемых разработчиком потребителю вместе с СОБИТ;

наименование испытательной лаборатории, проводившей испытания (оценку) СОБИТ;

дату завершения испытаний (оценки);

перечень угроз, противостояние которым со стороны СОБИТ подтверждено, и политик безопасности, поддержка которых со стороны СОБИТ подтверждена;

условия среды эксплуатации СОБИТ;

идентификацию требований доверия к безопасности СОБИТ, соответствие которым было подтверждено в процессе сертификации СОБИТ;

подтвержденные функциональные возможности СОБИТ;

данные по тестированию СОБИТ, полученные как разработчиком, так и испытательной лабораторией, с описанием метода тестирования, глубины тестирования и результатов тестирования.

Глава 6. Применение документов в области стандартизации для задания требований и оценки соответствия СОБИТ

Статья 11. Цели использования документов в области стандартизации

1. Для обеспечения выполнения требований, определенных в техническом регламенте, могут быть использованы гармонизированные с требованиями данного технического регламента международные, национальные стандарты и другие нормативные и технические документы (руководящие документы уполномоченных государственных органов, рекомендации по стандартизации и др.).

2. Документы в области стандартизации могут быть использованы в следующих целях:

для определения структур и форм представления требований к СОБИТ, установленных настоящим техническим регламентом;

для определения правил выбора и выражения требований к СОБИТ, формируемых в соответствии с настоящим техническим регламентом;

для представления угроз безопасности ИТ;

для определения содержания, порядка разработки и представления при оценке соответствия СОБИТ доказательных материалов, определенных в требованиях настоящего технического регламента;

для определения методов и приемов проведения оценки соответствия СОБИТ установленным требованиям безопасности.

Глава 7. Заключительные и переходные положения

Статья 12. Переходные положения

1. До вступления в действие настоящего Федерального закона оценка соответствия требованиям к СОБИТ проводится по правилам и в порядке, установленным нормативными правовыми актами Российской Федерации и нормативными документами уполномоченных федеральных органов исполнительной власти.

Статья 13. Приведение нормативных правовых актов в соответствие с настоящим Законом 

1. Президенту Российской Федерации и Правительству Российской Федерации привести свои нормативные правовые акты в соответствие с настоящим Федеральным законом.

2. Впредь, до приведения законов и иных нормативных правовых актов, действующих на территории Российской Федерации и регулирующих отношения, связанные со средствами обеспечения безопасности информационных  технологий, в том числе: Федеральный закон от 20.02.95 г. № 24-ФЗ «Об информации, информатизации и защите информации», Федеральный закон от 4.07.96 г. № 85-ФЗ "Об участии в международном информационном обмене", Закон Российской Федерации от 21.07.93 № 5485-1 «О государственной тайне», Постановление Правительства Российской Федерации от 26.06.95 г. № 608 «О сертификации средств защиты информации», в соответствие с настоящим Федеральным законом, указанные и иные нормативные правовые акты применяются постольку, поскольку они не противоречат настоящему Федеральному закону.

3. Правительству Российской Федерации разработать и утвердить правила и порядок проведения оценки соответствия средств обеспечения безопасности информационных технологий требованиям, установленным настоящим Федеральным законом.

Статья 14. Вступление в силу настоящего технического регламента и порядок его принятия

Настоящий технический регламент вступает в силу по истечении шести месяцев со дня его официального опубликования.

Приложение 

Характеристика функциональных требований безопасности

1. Требования к осуществлению аудита безопасности.

Аудит безопасности включает в себя распознавание, запись, хранение и анализ информации, связанной с действиями, относящимися к безопасности ИТ. 

Требования к осуществлению аудита (далее аудит) безопасности включают:

требования, определяющие реакцию на обнаружение событий, свидетельствующих о возможном нарушении безопасности;

требования по регистрации событий, относящихся к безопасности, которые контролируются функциями СОБИТ. В этих требованиях должны быть определены уровень аудита, перечислены типы событий, которые потенциально должны подвергаться аудиту с использованием функций безопасности СОБИТ, и минимальный объем связанной с аудитом информации, которую следует представлять в данных аудита различного типа;

требования к средствам автоматизации анализа данных аудита.

2. Требования к обеспечению подлинности субъектов обмена информацией.

Эти требования направлены на обеспечение уверенности в подлинности субъектов, участвующих в обмене обрабатываемой информации.

3. Требования к идентификации и аутентификации пользователей.

Эти требования относятся к функциям установления и верификации заявленного идентификатора пользователя.

Идентификация и аутентификация требуются для обеспечения ассоциации пользователей с соответствующими атрибутами безопасности (такими, как идентификатор группы, роли, уровни безопасности или целостности).

Требования к идентификации и аутентификации пользователей включают:

требования к определению числа неуспешных попыток аутентификации и к действиям функций безопасности СОБИТ при превышении ограничений на неуспешные попытки аутентификации. Параметрами, определяющими возможное число попыток аутентификации, среди прочих, могут быть количество попыток и допустимый интервал времени;

требования к стойкости используемых механизмов; 

требования, определяющие типы механизмов аутентификации пользователя;

требования по обеспечению возможности сопоставления атрибутов безопасности пользователя с субъектом, действующим от имени пользователя.

4. Требования к защите пользовательских данных

Эти требования относятся к функциям безопасности СОБИТ, связанным с защитой данных пользователя, и применяются к данным пользователя в пределах СОБИТ при их импорте, экспорте и хранении, а также к атрибутам безопасности, прямо связанным с данными пользователя.

5. Требования к управлению безопасностью.

Управление безопасностью позволяет оптимизировать выполнение функций безопасности СОБИТ, предусматривающих наличие определенных условий, которыми можно управлять (например, функции аудита, аутентификации и др.) посредством изменения атрибутов безопасности.

Управление атрибутами безопасности должно предусматривать возможность просмотра и модификации атрибутов безопасности только уполномоченными пользователями.

6. Требования к защите функций безопасности СОБИТ.

Эти требования связаны с целостностью и управлением механизмами, реализованными в функциях безопасности СОБИТ, а также с целостностью данных функций безопасности СОБИТ. Они необходимы для реализации требований невозможности нарушения и обхода политик функций безопасности СОБИТ.

Требования к защите функций безопасности СОБИТ включают:

требования к физической защите функций безопасности СОБИТ, предоставляющие уполномоченному пользователю возможность обнаружения внешних атак на те части СОБИТ, которые реализуют функции безопасности;

требования самотестирования функций безопасности СОБИТ, предоставляющие уполномоченному пользователю возможность верифицировать правильность операций базовой абстрактной машины и функций безопасности СОБИТ, а также целостность данных и выполняемого кода функций безопасности СОБИТ;

требования по обеспечению невозможности обхода функций безопасности СОБИТ;

требования надежного восстановления безопасности при сбое и согласованности данных функций безопасности СОБИТ при дублировании в пределах СОБИТ, определяющие режим выполнения функций безопасности СОБИТ при возникновении сбоя и непосредственно после него;

требования доступности, конфиденциальности и целостности экспортируемых данных функций безопасности СОБИТ, определяющие защиту и доступность данных функций безопасности СОБИТ при их обмене между функциями безопасности СОБИТ и удаленным доверенным продуктом ИТ;

требования передачи данных функций безопасности СОБИТ в пределах СОБИТ, предназначенные для защиты данных функций безопасности СОБИТ при их передаче между физически разделенными частями СОБИТ;

требования протокола синхронизации состояний, определяющие синхронизацию состояний между различными частями распределенных функций безопасности СОБИТ на основе данных функции безопасности СОБИТ;

требования, обеспечивающие предоставление надежных меток времени;

требования согласованности данных функций безопасности СОБИТ между функциями безопасности СОБИТ, предназначенные для согласования данных между функциями безопасности СОБИТ и удаленным доверенным продуктом ИТ.

7. Требования поддержки доступности используемых ресурсов.

Требования поддержки доступности используемых ресурсов включают:

требования по отказоустойчивости;

требования по выделению ресурсов наиболее важным или критичным по времени задачам и невозможности монополизации их задачами с более низким приоритетом (приоритет обслуживания);

требования о наличии возможности установления ограничения использования доступных ресурсов, предотвращая монополизацию ресурсов пользователями (распределение ресурсов).
8. Требования по управлению сеансами пользователей.

Требования по управлению сеансами пользователей включают:

требования по ограничению как атрибутов безопасности сеанса, которые может выбирать пользователь, так и субъектов, с которыми пользователь может быть связан, на основе метода или места доступа, порта, с которого осуществляется доступ, и/или времени (например, времени суток, дня недели);

требования по ограничению числа параллельных сеансов, предоставляемых одному и тому же пользователю;

требования к функциям безопасности СОБИТ по предоставлению возможности блокировать и разблокировать интерактивные сеансы после определенного периода бездействия пользователя;

требования к отображению для пользователей предупреждающего сообщения с перестраиваемой конфигурацией относительно характера использования СОБИТ;
требования к функциям безопасности СОБИТ по отображению для пользователя, при успешном открытии сеанса, истории неуспешных попыток получить доступ от имени этого пользователя. Эта история может содержать дату, время, средства доступа и порт последнего успешного доступа к СОБИТ, а также число неуспешных попыток доступа к СОБИТ после последнего успешного доступа идентифицированного пользователя;

требования по запрещению пользователям открытия сеанса с СОБИТ.
